SENSTAR. Sensor Fusion Engine

Sicherheit verbessern.
Falschalarme reduzieren.
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Falschalarme: Ein anhaltendes Problem

Die friihzeitige Erkennung von Eindringlingen, wahrend sie sich noch am Perimeter und
auBerhalb von Gebauden oder sensiblen Bereichen befinden, ist ein wichtiger Bestandteil des
Sicherheitskonzeptes jeder Liegenschaft. Moderne Konzepte mit Perimeterdetektionssystemen
und Videoanalyse haben in Vergangenheit stets ein hohes MaR an Leistung bewiesen und
schiitzen kritische Standorte und Infrastrukturen auf der ganzen Welt.

Herkdmmliche Perimeterdetektionssysteme weisen jedoch typische Einschrankungen auf,
insbesondere bei bestimmten Grenzfallen, die Falschalarme erzeugen.

Alle individuellen Technologien zur Erkennung von Eindringlingen haben jedoch inharente
Probleme beim Einsatz, insbesondere in bestimmten Situationen. Die Hauptschwierigkeit
besteht darin, eine hohe Erkennungswahrscheinlichkeit beizubehalten, ohne die Falschalarmrate
(NAR) zu erhohen.

Zaunsensoren Videoanalyse /
Line-of-Sight-Sensoren

Erkennungsmethode Schwingungen im Zaun Analyse von Veranderungen
analysieren im Erfassungsbereich oder
von Datensignalen
Starken Erkennt eine tatsachliche Erkennt Aktivitaten innerhalb
Bedrohung direkt an der des Erfassungsbereichs und
Zaunlinie - dem wichtigstem arbeitet unabhéngig von
Grenzpunkt physischen Barrieren wie
Zaunen
Herausforderungen « Angriffe ohne Zaunberiihrung « Einschrankungen bei der
. Torbereiche Sichtlinie
. Schlechte Qualitat des » Schlechte
Zaunes Sichtverhaltnisse
. Extreme Bedingungen + Aktivitaten in der Nahe,

die keine Bedrohung
darstellen

- Rekalibrierungen aufgrund
von Standortanderungen

Die meisten dieser Herausforderungen kénnen durch verschiedene Methoden gemildert
werden, z.B. durch die aufwendigere physische SicherheitsmaBnahmen, die Aufrechterhaltung
storungsfreien Umgebung und eine sorgfaltige Standortplanung. Doch was ware, wenn

es einen anderen Weg gabe, der sowohl duBerst kosteneffizient ist als auch mit diesen

Herausforderungen umgehen kann?

Eine Losung fir die reale Welt

Sensor Fusion |0st ein fir alle Mal das Problem der unerwiinschten Falschalarme. Durch den
Einsatz ausgekligelter KI-Technologien werden die Daten von verschiedenen Sensortypen
ausgewertet und kombiniert, um Sicherheitsbedrohungen intelligent und zuverlassig zu
erkennen. Sensor Fusion kann Falschalarme verhindern und gleichzeitig die
Erkennungswahrscheinlichkeit erhéhen. Sie ist ideal fiir den Schutz bestimmter Bereiche,
Zonen oder Situationen, in denen die vorhandenen Einzeltechnologien nicht ausreichen.

Hochrisikozonen

Zonen, in denen ein hohes Einbruchsrisiko besteht (z. B. abgelegene
- Abschnitte des Perimeters oder solche mit verdeckten Sichtlinien), erfordern
moglicherweise ein hoheres MaB an Sicherheit.

Tore

Je nach Konstruktion konnen einige Tore wahrend des Betriebs und bei
starkem Wind lGibermaBige Vibrationen an oder in der Nahe der beweglichen
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Sektion(en) erzeugen. Sensor Fusion kann die daraus resultierenden
storenden Alarme eliminieren und gleichzeitig die Erkennungsfunktionen
aufrechterhalten.

Unzureichende Zdune

Sensor Fusion kann dazu beitragen, das hohere Risiko an Standorten
mit Zaunen zu kompensieren, die zuklinftigen oder unvorhergesehenen
Sicherheitsanforderungen nicht gerecht werden (z. B. Zdune mit
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unzureichender Hohe oder Ausladung sowie beschadigte oder lose
Zaunmatten).

Extreme Bedingungen

Die meisten Falschalarme, die durch starke Winde verursacht werden, kénnen
durch eine ordnungsgemafe Wartung der Zaune und Sensorkalibrierung
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7] vermieden werden. An Standorten mit starken Stiirmen, unregelmaBigen
Windbden oder in Umgebungen mit starken Vibrationen kann Sensor Fusion an
bestimmten Abschnitten der Umzaunung installiert werden, die flir Falschalarme
anfallig sind.
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Sensor Fusion Engine: Perimetersicherheit weiterentwickelt

Die Senstar Sensor Fusion Engine ist eine bahnbrechende
Technologie, die Daten aus verschiedenen Systemen
zusammenfuhrt, um verwertbare Informationen zu
generieren. Die Sensor Fusion Engine ist mehr als nur
eine einfache boolesche Logikintegration und greift

auf Metadaten der Sensoren zu, um potenzielle Risiken
intelligent zu charakterisieren. Durch die Datensynthese
kann das System ein Leistungsniveau erreichen, das das
der einzelnen Sensoren ubertrifft.

Wie funktioniert es?

Die Senstar-Sensoren zur Erkennung von Eindringlingen
und die Videoanalyseldsungen (intern trainierte Deep-
Learning-Modelle) bieten eine branchenfiihrende Leistung
und haben sich als geeignet fir die anspruchsvollsten
Sicherheitsanwendungen erwiesen. Durch die Synthese
der Rohdaten von einzelnen Sensoren und Videoanalysen
- ein Prozess, der die Analyse mehrerer Datentypen und
-quellen beinhaltet - wird die Leistung der Gesamtlésung
jedoch erheblich verbessert, wobei der Schwerpunkt auf
der Verringerung, wenn nicht sogar der Beseitigung von
Falschalarmen liegt.

Gleichzeitig erhoht Sensor Fusion die
Erkennungswahrscheinlichkeit (Probability of

Detection, PD), indem das System Multi-Input-
Wahrscheinlichkeitsberechnungen auf kleinere

Einfllisse reagieren kann. Eine integrierte
Zuverlassigkeitsberechnung vereinfacht die
Systemkonfiguration und stellt gleichzeitig sicher, dass die
optimale Leistung erreicht wird.

Support fur Systemausfalle

Um mogliche Fehlbedienungen aufgrund von gestorten
Videostreams, Gerateausfallen oder einem Verlust der
Netzwerkverbindung zu vermeiden, Uberwacht die
Sensor Fusion Engine alle Videostreams, den Datenfluss
und die Kommunikation, um den Zustand der Sensoren
zu ermitteln. Die Engine verschiebt die Gewichtung der
Sensoren und verwendet bei Bedarf nur die Daten eines
Systems, falls das andere ausgefallen ist. Der regulare
Betrieb wird automatisch wieder aufgenommen, sobald
die normale Sensorfunktionalitédt und die Kommunikation
wiederhergestellt sind. Beachten Sie, dass bei Gerate- und
Netzwerkproblemen auch Alarme (Storung) ausgelost
werden, um sicherzustellen, dass die Bediener tber den
Status des Systems informiert sind.

Signal des Sensors

Sensor Fusion vs. Boolesche Logik

Bei Sensor Fusion handelt es sich nicht um eine
boolesche Verknlipfung von Sensoren, d.h. es werden
keine logischen ODER/AND/XOR/NOR-Verkniipfungen

mit einzelnen Sensoralarmausgéangen durchgefuhrt.
Vielmehr werden Metadaten aus der Videoanalyse und
Rohdaten von Sensoren verwendet, einschlieBlich Zeit, Ort
und historische Werte und mittels einer ausgekliigelten
KlI-Technologie kombiniert. Der Fusion-Prozess bietet
bessere Erkennungsmoglichkeiten und geringere
Falschalarmquoten als eine boolesche Logikintegration.

Qﬂ Sensor Fusion
\ Engine

Sensor Fusion Engine bei der Erkennung eines Zauniiberwindung bei Tag. In diesem Beispiel verwendet die Engine
Videoaufnahmen von einer beliebigen ONVIF-kompatiblen Uberwachungskamera (einschlieBlich Low-Light- und
Thermalkameras). Die Daten einer mit Deep Learning trainierten Videoanalyse werden mit Live- und historischen
Sensorreaktionsdaten von einem FlexZone-Prozessor zusammengefihrt, um das Risiko (gtiltiger Einbruchsversuch)

intelligent zu charakterisieren.
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Sensor Fusion vs. Boolesche Logik

Die folgenden Szenarien zeigen Situationen, in denen das Potenzial fur reelle Einbriiche als auch fir Falschalarme besteht. Der Perimeter wird durch einen Zaun mit Zaunsensor und
eine Kamera mit Videoanalysefunktion zur Personenverfolgung geschiitzt. Die Ergebnisse der Booleschen Logik und der Sensor Fusion Engine werden miteinander verglichen.

SZENARIO Eindringling
Ein Eindringling versucht, den Zaun in Zone 1in
der Position 30 m zu Uberklettern. Gleichzeitig
verursacht eine Windb6e mehrere Stérungen am
Zaun an den Positionen 10 m, 20 m und 40 m. Dies
fuhrt dazu, dass potenziell 4 Ereignisse erzeugt
werden.
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VERGLEICH Boolesche Logik-Integration

DER Bei einer UND-Verknipfung werden 2

ERGEBNISSE Falschalarme und 1 gtiltiger Alarm erzeugt.
Sensor Fusion Engine
Es wird nur 1 (gultiger) Alarm erzeugt (O
Falschalarme)

SCHLUSSFOLGERUNGEN

Diese Szenarien zeigen, dass:

FuBganger

Eine Person (kein Eindringling) geht entlang
der des Zaunes bei Zone 1. Gleichzeitig
verursacht eine Windbde mehrere Stérungen
am Zaun an den Positionen 10 m, 20 m und
40 m. Dadurch werden potenziell 4 Ereignisse
ausgelost.

Boolesche Logik-Integration

Bei einer UND-Verknipfung werden 3
unerwlinschte Alarme erzeugt. Bei einer ODER
Verkniipfung werden 4 unerwiinschte Alarme
erzeugt.

Sensor Fusion Engine
0 unerwiinschte Alarme werden erzeugt

Leiteriiberstieg

Ein geschickter Eindringling klettert liber eine Leiter. Bei
dieser Art des Eindringens werden mdglicherweise nicht
genlgend Daten gesammelt, damit ein Zaunsensor einen
Alarm auslosen kann (in der Regel wird hier durch den
Einsatz von Zaunauslegern mit Stacheldraht und/oder einer
Kabelkonfiguration mit mehreren Sensorkabelstrecken
entgegengewirkt).

Boolesche Logik-Integration

Bei einer UND-Verknlpfung werden O Alarme
erzeugt (das schlechtestmogliche Ergebnis!). Bei
einer ODER-Verknilpfung wirde 1 (gultiger) Alarm
erzeugt.

Sensor Fusion Engine

1 (glltiger) Alarm wird erzeugt

« UND-Verknupfungen sind mit einem hohen Risiko verbunden: Wenn ein Sensor aufgrund einer fehlenden Detektion oder eines Gerate-/Netzausfalls keinen Alarm ausldst,

wird auch kein Alarm auf Systemebene ausgeldst

- ODER-Integrationen erhohen die Falsch- und Storungsalarmrate, was dazu flihrt, dass glltige Alarme ignoriert werden kdnnen

- Sensor Fusion alarmiert nur bei relevanten Ereignissen, so dass sich der Bediener auf wichtige Aufgaben konzentrieren kann



S=ENSTAR. Sensor Fusion Engine senstar.com

Uberlegungen zum Einsatz

Die Sensor Fusion Engine wurde entwickelt, um spezifische Probleme im Zusammenhang  Um die Sensor Fusion Engine zu implementieren, bendtigt ein Standort:
mit risikoreichen oder problematischen Segmenten des Perimeters zu lI6sen. Sie kann
auf spezifische Bereiche, einzelne Zonen oder entlang des gesamten Perimeters
angewendet werden.

Je nach vorhandener Infrastruktur des Standorts kann die Sensor Fusion Engine als

« Netzwerkkameras mit Ausrichtung auf den Perimeter (bis zu 40 m pro Erfassungszone
(fir langere Strecken kdnnen mehrere Erfassungszonen verwendet werden)

- Einen FlexZone-60 Zaunsensor mit aktiviertem Ranging und Ethernet-Anbindung

Teil einer vollstandigen Senstar Symphony Common Operating Plattform-Losung (Sterntopologie)

oder als Drop-in-L&sung eingesetzt werden, die das vorhandene Sicherheits- oder « Sensor Fusion Engine fiir jedes Kamera/Sensor-Segment aktiviert (entweder Uiber die
Videomanagementsystem eines anderen Anbieters (SMS/SMS) erganzt. Senstar Symphony Common Operating Plattform Software oder liber die Sensor Fusion

Engine Drop-in-L6sung)
SENSTAR SYMPHONY COMMON OPERATING PLATTFORM LOSUNG

In dieser Konfiguration wird die Sensor Fusion Engine in Senstar Symphony mit vollem Funktionsumfang eingesetzt, so dass die Bediener Sensor Fusion-Alarme zusammen mit
Videos und Ereignissen von anderen Einbruchmeldesensoren, Zutrittskontrollgeraten und Videoanalysegeréaten erhalten.

e ™
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Zaunsensor Network Manager Schnittstelle V B [_—.] O ]
Sensor Fusion Alarme L

ﬁ > Senstar Symphony mit = =
Sensor Fusion Engine Senstar Symphony Client
IP-Kamera \_ )

SENSOR FUSION ENGINE ALS DROP-IN-LOSUNG

Bei dieser Konfiguration ist die Sensor Fusion Engine auf einer Physical Security Appliance (PSA) vorinstalliert und wird in ein vorhandenes SMS/VMS integriert. Alarme von
der Sensor Fusion Engine werden lber die Alarm Logic Engine (ALE) des Senstar Network Managers, die alle wichtigen SMS/VMS-Plattformen unterstitzt und eine Reihe von
Integrationsoptionen bietet, an das SMS/VMS weitergeleitet.
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Zaunsensor V > g
Sensor Fusion Alarme
ﬁ > Senstar EB000 Physical via Network Manager i
Security Appliance schnittstelle sMs/VMS (beliebiger Hersteller)

IP-Kamera \_ Y,
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Technische Daten

DESCRIPTION

Senstar Symphony Common Operating Plattform

Serverfarm

E5000 Physical Security Appliance

Drop-in-Lésung

(zur Verwendung mit beliebigen SMS/VMS)

Hardware-Plattform

Senstar Symphony-Version

Artikelnummer
Sensor Fusion Lizenz

Anzahl der Sensor-Fusion-Kanéle
Network Manager-Lizenz
Ranging Sensor Lizenz

Max. Zonenlédnge

Unterstitzter Kameratyp
Kameraauflésung
Videomanagement
Zutrittskontrolle
Sicherheitsmanagement

Unterstlitzung zusatzliche Videoanalysen
(mit Lizenz)

ONVIF-Server

Network Manager Integrationsoptionen

R-Serie oder andere unterstiitzte Hardware

Standard oder Enterprise (die R-Serie umfasst
Symphony-Geratelizenzen, fiir andere Server
Hardware sind separat zu erwerbende Lizenzen
erforderlich), v8.5 oder neuer

S8SW2091-XXY (nur Sensor Fusion Engine)

1pro Kanal (separate Lizenzen fiir NMS und Ranging
Sensor erforderlich)

Abhangig von der Serverleistung
Nicht enthalten

Nicht enthalten

40m

Fixkamera

min. 720p

Ja

Ja

Ja

Ja (Anzahl abh&ngig Serverleistung)

Ja
Ja

E5000 Physical Security Appliance

sENsTAR

Standard-Lizenz enthalten, v8.5 oder neuer

S8SW2091-XXY (nur Sensor Fusion Engine)

1pro Kanal (separate Lizenzen fiir NMS und Ranging
Sensor erforderlich)

max. 4 pro Gerat

Enthalten (v2.55 oder neuer)
Nicht enthalten

40 m

Fixkamera

min. 720p

Ja

Ja

Ja

Ja, bis zu 4 Videoanalysekandle (inkl. Sensor Fusion
Analyse)

Ja
Ja

Urheberrecht © 2023. Alle Rechte vorbehalten. Senstar und FlexZone sind eingetragene Marken der Senstar Corporation. Windows ist ein eingetragenes Warenzeichen der Microsoft
Corporation. Senstar Symphony ist ein Warenzeichen der Senstar Corporation. R4-04/23

E5000 Physical Security Appliance

sENSTAR

Keine

S8SP0303-001 (enthalt PSA-Hardware und -Software)

1 pro Kanal (beinhaltet 1 Videostream und 1 Verbindung
zum Ranging Sensor)

max. 4 pro Gerat

Enthalten (v2.55 oder neuer)
Enthalten (1x Ranging Sensor)
40 m

Fixkamera

min. 720p

Nein

Nein

Nein
Nein

Nein

Ja
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